
 

 

 

 

 7164  کد دوره: -2 در صنعت برق  یصنعت  ونیکنترل و اتوماس  یسامانه ها   یامن ساز   یو راهکارها   یبریسا  تیامن  یو چالش ها   داتیتهد عنوان دوره:  -1

 :  ( توانایی شرکت کنندگان پس از شرکت در دوره)  دورهرفتاری  اهداف  -3

 صنعت برق   یبریو حملات سا  داتیتهد  ها،ی ریپذب یبا آس  رانیفراگ  ییآشنا       1              

 ره ی و غ  DCS  ،ESD،Protection  ،ی تله متر  نگ،یسپاچیاسکادا، د  یهاسامانه   یتیامن  یهابا چالش   رانیفراگ  ییآشنا       2       

 دوره( : ی)اهداف کل دوره یاهداف دانش -4

   صنعت برق  یبرینحوه مقابله و کاهش مخاطرات سا  ییتوانا    1

 در صنعت برق  یصنعت  ونیکنترل و اتوماس  یهاسامانه   یبریسا  تیو توجه به مسائل مرتبط با امن  ی آگاه     2

   اقتضایی                اختیاری                الزامی نوع آموزش:   -6 ساعت    8  عملی:          ساعت  22نظری:              ساعت30مدت آموزش به ساعت: -5

 :حیطه/رشته -8     :گروه آموزشی -7

 پژوهشی       -تخصصی           تخصصی                             مهارتی                           سطح دوره: -9

 

 سرفصل های آموزش :  -10

  صنعت برق:    یبریسا  تیبر امن  یامقدمه   1

 صنعت برق    زاتیاز تجه  ییهاهمراه با مثال   رهیمخاطره و غ  ،یرتهاجمیغ  یتیحملات، حوادث امن  دات،یتهد  ها،ی ر یپذب یآس  رینظ  یبر یسا  تیامن  هیاول  میمفاه   - 

  در صنعت برق کشور    یو روند گسترش فناور   یکنترل صنعت  یهااز سامانه   یامقدمه    - 

    یبریو جنگ سا  یآورتاب   رعامل،ی پدافند غ   - 

  آمار    هیدر صنعت برق از زاو  یصنعت  ونیکنترل و اتوماس   یهاسامانه    تیامن   - 

  صنعت برق    یهاییاز دارا  یکاربرد   یهاهمراه با مثال  (IT) اطلاعات  یدر برابر فناور (OT) اتیعمل  یفناور   یهاچالش    - 

    هیپا  یتیامن  یراهبردها    - 

  صنعت برق کشور   یکنترل صنعت  یهادر سامانه   یتیامن  یهاچالش    - 

  مرتبط با صنعت برق    یهاداد یرو  لیهمراه با تحل  شرفتهیپ  یمانا  داتیاز بدافزارها و تهد  یامقدمه    - 

  در صنعت برق کشور    جی را  یصنعت  یهااز پروتکل   یامقدمه    - 

  صنعت برق:   یکنترل صنعت  یهاسامانه   یبریو حملات سا  داتیتهد  2

  صنعت برق کشور   یکنترل صنعت  یهادر سامانه   یتیامن  داتیتهد -   

  مرتبط و راهکارها در صنعت برق کشور    یهاو افشاء اطلاعات: چالش   یمحرمانگ   - 

  صنعت برق کشور    یکنترل صنعت  یها  در سامانه   جیحملات را  یبنددسته   - 

  مرتبط با صنعت برق    یکنترل صنعت  یهاسامانه   یروند حملات و رخدادها - 

  صنعت برق:    یکنترل صنعت  یهاسامانه   یتیامن  یساز و مقاوم   یبر یسا  تیارتقاء امن  3

  در صنعت برق    یکاربرد   یها نمونه   تیبا محور  یبریسا  تیارتقاء امن  یهای و فناور  یابزارها  یمعرف   -  

  مرتبط صنعت برق کشور   یتیامن  یاستانداردها   یو معرف  یکنترل صنعت  یها  سامانه   یتیامن  یسازمقاوم    - 

  صنعت برق:   یکنترل صنعت  یها  سامانه  یبر یسا  تیامن  یکارگاه آموزش  4

 مرتبط با صنعت برق کشور    زاتیتجه  یبر رو   شدهان یمباحث ب  یعمل  یدوره همراه با اجرا   شرفتهیمباحث پ  - 

 خلاصه مشخصات دوره ها یا پودمان های آموزشی 


