
 

 

 

 

 فاقد کد  کد دوره: -2 مفاهیم اولیه امنیت سایبری    عنوان دوره:  -1

 :  ( توانایی شرکت کنندگان پس از شرکت در دوره)  دورهرفتاری  اهداف  -3

سازمانی  های درون ها و نفوذ به شبکه توانند برای سرقت این دسترسی ها دسترسی دارند و هکرها می های اطلاعاتی آن ها و شبکه ها به داده پرسنل سازمان با توجه به اینکه  

های دیجیتالی سازمانی یا  ها و دیگر سامانه ها، سرورها، رایانه ها، شبکه با هدف حفاظت از داده   لازم توسط پرسنل    اقداماتاین دوره کمک می کند    پرسنل را هدف بگیرند

 صورت بگیرد . شخصی در مقابل اقدامات خرابکارانه و مجرمانه  

 دوره( : ی)اهداف کل دوره یاهداف دانش -4

آموزش اصول امنیت سایبری به پرسنل   

موقع به بالا بردن سطح تاب آوری و ارتقاء امنیت در برابر حمله سایبری و انجام اقدام    

متوجه سازمان آگاه سازند   یبریسا  داتیپرسنل را از تهد  

 لاگ و...   یآورجمع   یها، ابزارهاEDRو    هاروس یهمانند ضدو  یتیامن  یآموزش کار با ابزارها

ها و افراد به پرسنل ارائه دهندوارده به سازمان   یهااز نفوذ و نشت اطلاعات و خسارت   یواقع  ییهامثال   

 اهمیت حفاظت فیزیکی در تأمین امنیت سایبری 

بندی دسترسی و مدیریت هویت پرسنل سطح   

 مدیریت پاسخگویی به حوادث 

هاآن عی و مقابله با  نسبت حملات فیشینگ و حملات مهندسی اجتما   آگاهی پرسنل  

   اقتضایي                اختیاري                الزامي نوع آموزش:   -6 ساعت  ... عملي:              ساعت 8نظري:               ساعت 8 مدت آموزش به ساعت:  -5

 :حیطه/رشته -8     :گروه آموزشی -7

 پژوهشی       -تخصصی           تخصصی                             مهارتی                           سطح دوره: -9

 

 سرفصل های آموزش :  -10

 ی سازمان  افزارنرم کنترل سامانه های  

 حاظت اطلاعات 

 مدیریت حساب کاربری 

 مدیریت کنترل دسترسی 

 ی  ر یپذب یآسمدیریت پیوسته  

 مدیریت بررسی لاگ ها  

 مرورگر و پست الکترونیک   حفاظت

 آموزش امنیت سایبری 

   افزارهانرم امنیت  

 مدیریت پاسخگویی به حوادث  

 حفاظت فیزیکی  

 تست نفوذ 

  (Social Engineering)ی  اجتماع  یمهندس

 ی مجاز  یدر فضا  

ها با فریب کارکنانمهندسی اجتماعی و هک سازمان   

 شیوه اجرا و ارایه آموزش:   -11

 سایر.............    مطالعه موردي        بحث گروهي     سمینار      كارگاه آموزشي      كلاس درس       حضوري: -

 الكترونیكي          سایر..........  مكاتبه اي        غیرحضوري:   -

 شیوه ارزشیابی:   -12

 عملي    شفاهي                كتبي      

 سایر...........   

 خلاصه مشخصات دوره ها یا پودمان های آموزشی 


